
お客さまに実施していただくセキュリティ対策 

No 実施をお願いする対策 

１ 
基本ソフト（OS：Windows等）やウェブブラウザ（MicrosoftEdge等）等は常

に最新の状態に更新してください。 

２ 
メーカー等のサポート期限が経過した基本ソフトやウェブブラウザ等の利用はお控

えください。 

３ 
セキュリティ対策ソフトを導入するとともに、常に最新の状態に更新してください。

４ 
当組合より提供している不正送金対策ソフト（PhishWallプレミアム）をインスト

ールして利用してください。 

５ 
利用者権限を有する者以外が端末を操作することがないよう安全管理を十分にして

ください。 

６ 
端末を第三者に貸与・譲渡または担保差し入れをしないでください。 

７ 
ID・パスワード・暗証番号を厳格に管理し、定期的に変更してください。 

８ 
ログイン時は電子証明書またはワンタイムパスワードを使用してください。

９ 
当組合が指定した正規の手順以外で電子証明書またはワンタイムパスワードを使用

しないでください。 

10 
お客さまの電子メールアドレスあてに送信した取引時の通知メールは直ちに内容を

確認してください。 

11 
電子メールアドレスが変更となった場合は変更登録をしてください。 

12 
端末の改造（システムファイルの改造やいわゆるルート化）等を行わないでくださ

い。 

13 
当組合が推奨するセキュリティ対策を実施してください。（推奨するセキュリティ

対策は当組合ホームページにて適宜確認してください。） 


